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 םערב ליג ר"דלו ריאי ןב לבושל הדות .ןיעידומה לש היגולודותמה רקחל ןוכמב רקחמ רזוע ,תונרג-רגי יש ידי לע הבתכנ הריקסה 1
  .תומיכחמה ןהיתורעה לע )ילקרב תטיסרבינוא לש רבייסה זכרמב רקחמ תתימע(
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 ,Deter, Disrupt" תרתוכב הנורחאל אציש רפסמ םיחוקלה 2םיקרפ ינשל תסחייתמ וז הריקס

Assessing Cyber Conflict As an Intelligence ContestOr Deceive: "3. קלוחמ רפסה 

 :םיקלח השולשל

 תורחת לש התומד / תיניעידומה תורחתה יביכר :םיאבה םיקרפה תא ללוכ - יטרואית ןויד •

 ינקירמאה יאבצה הנעמב םירתסנ םינוכיס / היגולואדיאה לש המוקמו תיגטרטסאה רבייסה

 תורחת ,רבייסב ךוכיח / היגטרטסאב תויאשח / תבחרנ רבייס תייעב םע תודדומתהל

  .הז קחשמל "םיקוח" לש םתרשכהו ב"הרא / םהיניבש המו תיגטרטסא תורחת ,תיניעידומ

 התסיפת / ינחורה ןיינקה תבינגו ןיס :םיאבה םיקרפה תא ללוכ  – םייתנידמ ןחבמ ירקמ  •

  .רבייסב תיטירבה "הביצי"ה / רבייסב תוליעפל סחיב היסור לש תיטסילוהה

 תיניעידומה תורחתהו םייטרפ םינקחש :םיאבה םיקרפה תא ללוכ – םייתנידמ-אל םינקחש  •

  .רבייסה םוחתב םייתנידמ-אל םינקחש לש תוניצרב תחקל שי םאה / רבייסה רשקהב

 

 תוארל שי םאה הלאשל סחיב תורחתמה תוזתה יתש תא גיצהל איה םכינפלש הריקסה תרטמ

 .תיגטרטסא תורחתכ וא תיניעידומה תורחתכ רבייסב

 

 Joshua ידי לע בתכנש ”The Elements of an Intelligence Contest“  :רפסב ןושארה קרפה
4Rovner גיצמ אוה תאז תרגסמב ."תיניעידומה תורחת"ה הנוכמש המל ירוטסיה עקר ןתונ 

 הסנמו 5ןחבמ ירקמ השולשב ןד אוה ,תיניעידומה תורחתה תא םינייפאמש םיביכרמ השימח

  ."רבייסה בחרמב תיניעידומה תורחת"ל רושקה לכב תויוושכע תומגמ הרצקב ןייפאל

 
2  “The Elements of an Intelligence Contest” ידי לע בתכנש Joshua Rovner  ו-“Cyber Persistence, Intelligence 

Contest and Strategic Competition”  ידי לע בתכנש  Michael Fischerkeller ו-Richard Harknett.  
 ןוחטיב ידומילל זכרמב ריכב רקחמ תימע( Max Smeets-ו )םיטפשמל ססקט תטיסרבינוא ןאקיד( Robert Chesney תכירעב 3
  האלמה םיבתוכה תמישרל .ןואט'גרו'ג תטיסרבינוא תאצוהב 2023 תנשב אציו )ךיריצ לש יגולונכטה ןוכמבש
  הבחרהל – ץוח תוינידמו היגטרטסא ,ןיעידומ רקוח – ןוטגנישוובש יטיסרבינוי ןקירמאב רופסורפ 4
  – םינודנה ןחבמה ירקמ תשולש 5
 תוליעפה .םינש 20-כ הכשמנש )תוגירח תויטניק תוירקת יתש םע( ןיעידומ תמחלמ )17-ה תליחתו 16 האמ ףוס( דרפס – הילגנא )1(

 לש דוסימ רדעיה התייה ןתיא הדדומתה הילגנאש תויעבה תחא .)יטירבה Walsingham לש ותומד הטלב( םינכוס לש התייה
  .)Walsingham לש תידוחייה ותוישיאב םייולת ויה( ןיעידומה

https://books.google.co.il/books?id=zKKzEAAAQBAJ&pg=PA293&hl=iw&source=gbs_toc_r&cad=2#v=onepage&q&f=false
https://www.american.edu/sis/faculty/jrovner.cfm
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  :קרפב םגיצמ רנבורש יפכ "תיניעידומה תורחת"ה לש םיירקיעה םינייפאמה תשמח

 םיגישמ ןיעידומה יפוג .םיביריה יבגל עדימ לש רתוי תיטנוולרו רתוי הלודג תומכ ףוסאל ץמאמ .1

  .םייתנידמ םיבירי לש תונווכה לעו תולוכיה לע עדימ

 םיתעלש םיאור לעופב .םיישעמ םיכרצל תוגישמ ןהש עדימה תא לצנל תושקבמ תונידמה .2

 .יגטרטסא גשיהל ןיעידומה איבמש עדימה תא םגרתל ישוק שי תופוכת

 "ןוחטיב"ה תא( ןהיבירי לש תותירבהו תודסומה ,"לרומ"ה תא רערעל תונידמ לש ידדה ץמאמ .3

  .םירסמ ריבעהל ךרד יהוז .)הביריה לש

 
 .תולודגה תוביריה תומצעמה יתש הפוקת התואב ויה מ"הירבו הינטירב – )םינש םירשעכ ,20-ה האמה( מ"הירב - הילגנא )2(

 שומישב הנייפאתה הפוקתה .םויה דע םימייק ןהילוגלגש ןהלש ןיעידומה תויונכוס תא ומיקה תונידמה יתש וז תורחת הפוקתב
  .)טניגיס הנושארל אלא טנימוי קר אל( תושדח תויגולונכטב

 תונידמ ןיב יניעידומ פ"תש .)טנילא( םיינורטקלא םיעצמאב שומישה תבחרה – )"הרקה המחלמה" תפוקת( מ"הירב – ב"הרא )3(
  .וז תיניעידומ תורחתב הבושח ןויצ תדוקנכ הבוקב םיליטה רבשמ ."ישוג-ןיב" ךשמהבו תילגנא-תורבוד
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 לוכי קזנ .)Sabotage( קזנ תועצמאב םיבירי לש ןיעידומ תולוכי לורטנל תונידמ לש ץמאמ .4

 ןמ תוחפ אל הז רשקהב בושח יגולוכיספה טקפאה .עדימלו תותשרל קזנ םג ןבומכ תויהל

  .יזיפה טקפאה

 ןיעידומ ףוסיאל םיסכנ לש )Pre-position( "םדקומ םוקימ" וא "תמדקומ היינב"ל ץמאמ .5

  .רבשמ תעב ידיתע

 Cyber Persistence, Intelligence Contest, and Strategic“ :רפסב ישימחה קרפה

Competition”  6 ידי לע בתכנשichael FischerkellerM 7-וichard HarknettR יתש תא ןחוב 

-המ קלחכ רבייס"ו דחא דצמ )רבייסב דימתמ ךוכיח( "Cyber Persistence" תוזיתה

Intelligence Contest" )ינשה דצה ןמ )תיניעידומ תורחת.   

 

Fischerkeller ו- Harknettתא תספותה ,"דימתמה ךוכיחה" תזיתש ישימחה קרפב םיריבסמ 

 תוירושיק היפל החנה לע תנעשנ ,תויגטרטסא תואצותל איבהל לוכיש יעצמאכ רבייסה

)Interconnectedness( לכ תורשוקמ חרכהב תונוש תונידמ .תיחכונה תואיצמב עובק בצמ איה 

 תאז .תשרה ךרד ןהלש םיסכנב עוגפל תונויסינל לאיצנטופ ןמזה-לכ שי ךכמ האצותכו .ןמזה

 דימתמ דעי םיווהמ הנידמה לש םיינוחטיב וא ,םייתרבח ,םיינידמ ,םיילכלכ םיסכנש תרמוא

  .תילאיצנטופ הפקתמל

 וז ידימת-ןפואב 8עוגפל תובירי תונידמ לע )Imperative( הווצמש םיסרוג הזיתה יכמות ,ךכ לשב

 תושעל אלש תרחובש הנידמש תסרוג וזה הזיתה .הז םוחתב ביריה לש ויתושלוח תא לצנלו וזב

  .רבייסה םוחתב הלש םיימואלה םיסרטניאה תא חיטבהל הלוכי הניא ןכ

 :םהב םישמתשמ וז הזתב םידדצמהש חתפמ םיחנומ ינש

 רצייל הנפאשת תונידמש איה  חנומב הנווכה - )Cumulative Cyber( "רבטצמ רבייס" .1

 תויגטרטסא תורטמ תגשה תרשיש רבטצמ גשיה תויפקתה רבייס תולועפ תועצמאב

 רוקמ המצעל רצייל החילצהש האירוק ןופצ לש המגודה תא םינתונ קרפה יבתוכ .ןתניחבמ

 
  הבחרהל - Institute for Defense Analyses-ב רקוח2
  הבחרהל – יטניסניס תטיסרבינוא ,רבייסה םוחתל החמומו הנידמה עדמל רוספורפ 7
  .דבלב )CNA( הפיקת גוסמ רבייס תוליעפב רבדומש הארנ אל תאז םע .רבייס תופיקתב תוקסוע הז קרפב תואבומה תואמגודה יתש 8

https://www.linkedin.com/in/michael-fischerkeller
https://researchdirectory.uc.edu/p/harknerj
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 האצותכ רלוד דראילימ 2-מ רתוי גישהל החילצהש רחאל תויצקנסמ ןיסח הסנכה

 .תוימואלניב תויסנניפ תוכרעמל תוצירפמ

 הלועפ – תונמדזה "לוצינ" ןיעמל איה הנווכה – )Faits Accomplis( "תרמגומ הדבוע"   .2

 הבוגתמ ענמייו העוציב םע םילשי ביריה ןכלו המלסהה ףסל תחתמ איהש תיפקתה

 החילצה תמאב אל תימואלניבה הליהקה ראש ,תינאירוק ןופצה המגודל הרזחב .תיטניק

  .)םיפסכה תבינג( הלש רבייסה תוליעפ לע האירוק ןופצמ ריחמ תובגל

 םינעשנ רבייסה יעצבמ בור"ש 9יזדניל לש ויתולימב ,תסרוג "תיניעידומה תורחת"ה תזת ,דגנמ

 הלבח וא הלומעת תועצמאב העפשה רצייל ,ינחור ןיינק בונגל וא ןיעידומ ףוסאל הרטמב האנוה לע

 תולועפ לש ןתואמצע לע רבדל ןתינ אלש םירובס וז הזת יכמות ."הלאכ תויוליעפ ינפמ ןגהל וא

 הבלשלו האנוה רצייל ןתלוכי"מ  תעבונ ןהלש תלעותהש אלא 10תיגטרטסא הניחבמ רבייסה

  11."רתוי תובחר תויגטרטסא תומזויב

 לש אצוי לעופ תובר םימעפ םה רבייס יעצבמש םירובס "תיניעידומה תורחת"ה תזתב םידדצמה

 תואצותל איבהל םילוכי םניא םהלש םיגשיהה רשאכ ,ההזמ תפקותה הנידמהש "תונמדזה לוצינ"

 : )יכנא ריצ – יקפוא ריצ( םימעט ינשב וז העיבק םיקמנמ םה  .תויגטרטסא

 היהיש ריבס ,לשמל ךכ .הלש החלצהה ייוכיס ןיבל האנוהה דעי תובישח ןיב ילילש םאתמ שי .1

-אלו ןטק קנב לש בושחמה תכרעמל רשאמ יזכרמה קנבה לש תכרעמל ץורפל רתוי השק

 .ןטקי חילצת האנוההש יוכיסה ךכ רתוי הבושח הרטמהש לככ היפל החנה .בושח

 ריצה והז –  ליבקמב םיבכרומ םיצמאמ וא םיעצבמ המכ ,ללכ ךרדב ,שורדת תבכרומ האנוה .2

 לש הברהב לודג רפסמ ושרדיי הארנכ יזכרמה קנבה תוכרעמל ץורפל ליבשב ,לשמל .יקפואה

  .ןטקה קנבה לש בושחמה תכרעמל ץורפל ידכ שורדה רפסמה רשאמ ןמז ותואב תופקתמ

Fischerkeller ו- Harknettאל םיניחבת וצמיא תיניעידומ תורחתכ רבייסה תזית יכמותש םירובס 

 יאבצ ךוסכס רדעיהב ,רבייס יעצבמ לש תיגטרטסאה העפשהה תדימ תא קודבל םאובב םינוכנ

 
9Jon R. Lindsay - הי'גרו'ג לש יגולונכטה ןוכמה ,תויטרפו רבייס ידומילל רוספורפ https://www.jonrlindsay.com  
 המצועל תורושקה תומישמ רחא אלמל תוכירצ ןה "תויגטרטסא" לש םיחנומב ןהילע רבדל היהי רשפאש ידכ ,יזדניל לש ותטישל 10
 .114 'מע – )TERRESTRIAL FORCE( תיאבצ
 111 דומע 11

https://www.jonrlindsay.com/
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 תורחתה תזת יכמות תא ןייפאמש ,"האנוה"ה חנומ תא םיללוש םהש הארנ ,ףסונב .12ןיוזמ

 תונידמהש המ תא רתוי בוט ראתמ "רבייסב ךוכיח" חנומהש םירובס םה תאז תחתו תיניעידומה

 תוטושפ תורטמ דגנ םינייפמק עצבל ורבעיש תונידמש םירובס םיבתוכה ,ןכ ומכ .גישהל תושקבמ

 לבגומ חוור םירציימש םידיחי םיעצבממ רובעל תולוכי 13הובג ינידמ ךרע תולעב ןניהש תיסחי

 יאמצע ןפואב רצייל םג ילאיצנטופ ןפואבו רבטצמ חוור רצייל ולכויש רתוי םייתועמשמ םינייפמקל

 .תויגטרטסא תואצות

    

  תונקסמו םוכיס

 תכפוה קפס אללש ,תוליעפל עגונה לכב יגשומ קויד רצייל םישקבמ םיבתוכהש הארנ

 ןיב תקולחמה ,יתומשרתהל .תונורחאה םינשב יפקתהה רבייסה בחרמב רתויו רתוי תיתועמשמל

 יעצבמ תא סופתל שי םאה : האבה הלאשב תדקמתמ איהו רתויב תמחותמ תוזיתה יתש יכמות

  .14?"ןיעידומ יעצבמ"כ וא "םייגטרטסא םיעצבמ"כ רבייסה

  :לע בושחל ןתינ וז הלאש לע תנתינה הבושתהמ תועבונה תויטקרפה תויועמשמל סחיב

 העקשה הארנכ רורגת 15תויגטרטסא תואצות רצייל לוכי ודבל רבייסהש הסיפת - םיבאשמ .1

 "תורחת"ה תשיג יכמות םג תאז םע .)יתנגה םג ומכ יפקתה( רבייסה תויתשתב רתוי הבר

 תיניעידומה תורחתה לש "תיעבט" תוחתפתהכ – רבייס תולוכיב עיקשהל יוארש םירובס

  .תיסאלקה

 תורטמ רוחבל ופידעי "ךוכיח"ה תשיג יכמותש הסג הללכהב הארנ - תורטמ תריחב .2

 "תורחת"ה תשיג יכמות וליאו )ימואלה ןוחטיבל רתוי תובושח םג ןאכמו( רתוי "תובכרומ"

 .רתוי םילודג ןהב עוגפל החלצהה ייוכיסש רתוי "תוטושפ" תורטמב רוחבל ופידעי

 
  core variables and concepts ,קיודמה חנומה – 115 דומע 12
 .תוימואלניבה תואקנבה תויתשתל תויק"פצה רבייסה תוצירפ לשמל ךכ 13
 .רפסב 109 דומע 14
 : )תעגופה רובע תיגטרטסא האצות םג ןאכמו( "תיגטרטסא" העיגפכ םיאבה םימוחתה תעבראמ דחאב העיגפ םירידגמ םהש הארנ 15
 .111 'מע – אבצו הרבח ,הקיטילופ ,הלכלכ
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 הלאשה תא חתנל יוארש םושמ הרורב הנקסמ לע עיבצהל השק – םינוכיס תליטנל תונוכנ .3

 רבייסה בחרמב ןאריאו ק"פצ לש תיסחי הברה תונתלעפה .16הב םינדש הנידמל רשקהב וזה

 םוחתב םג םינוכיס לוטיל רתוי תוטונ "רוצמ תעדות"ב תונותנה תונידמש דמלל ילוא היושע

  .רבייסה

 תיסאלקה הרדגהה תא התניש תצאומה תיגולונכטה תוחתפתהה דציכ תוארל ןיינעמ ,ךכל ףסונב

 אוה תיניעידומה תורחתה לש םינייפאמה דחאש ריבסמ רנבור ,ךכ ."תיניעידומה תורחתה" לש

 ןיעידומה תויונכוסל תויונמדזה רציימ רבייסהש ןעטנ שמח רפסמ קרפב םג 17.ביריל קזנ תריצי

   .יאשח ןפואב ותועצמאב לועפל לק תיסחיש אוה ולש ףסונ ןורתישו 18"הייעטה" יעצבמל

 ורשקל שי "יגטרטסא"כ המ רבד סופתל ליבשבש )"תורחת"ה תזית( יזדניל לש העיבקה ,ןכ ומכ

 העפשה לש המגודה תא לשמל חקינ םא .הז חנומ לע ידמל הרצ הייאר תאטבמ תיאבצה המצועל

 תוחפל( תיאבצ תועמשמ לעב וניאש אשונ והז הרואכל .תמיוסמ הנידמ יחרזא לש להקה תעד לע

 וזכ העפשהש םושמ תויגטרטסא תויועמשמ לעב הלועפ ןוויכ טלחהב והז ךא )רישי ןפואב אל

 .הנידמה תודסומב םיחרזאה לש ןומאה תא רערעל הלוכי

 
 ןיבל היגטרטסאה ןיב ןבומכ רעפ שי םיתעל( דבלב הב דקמתהל אל ךא ,הנודנה הנידמה לש רבייסה תייגטרטסא תא ריכהל יואר 16
 Deter, Disrupt, Or Deceive: Assessing Cyber Conflict As an Intelligence"( הז רפסב 7 קרפ ואר הבחרהל .)םושייה

Contest"( ןיס לש רבייסה תייגטרטסאב קסועש.  
  .בושחמ תוכרעמב ןיטולחל תויולת )תובכרה ךרעמ ,הלפתה ילעפמ( תוינויח תויתשת הבש תואיצמב 17
 תרבעה( יוצרה טקפאה תא גישהל םילגוסמ רשאו הביריה הנידמב םילגרמ לש תיזיפ תוחכונ םישרוד אל וליפא תובר םימעפ הלא 18
 )?עדימ תבינג ? העתרה ? רסמ


